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1. Anforderungen gem. MaRisk AT 8.1

Mit der vorliegenden Produkt- und Risikobeschreibung geben wir lhnen nachfolgend, im
Rahmen der Einfiihrung des VR Payment-Leistungspakets, eine Hilfestellung fiir den Um-
gang mit den in Ihrem Hause zu beachtenden Vorgaben im Zusammenhang mit neuen Pro-
dukten und Markten gem. MaRisk AT 8.1 (sogenannter Neu-Produkt-Prozess oder NP-Pro-
zess).

Unabhangig von unseren Anmerkungen in der vorliegenden Unterlage muss von lhnen ei-
genverantwortlich entschieden werden,

e ob fir die Einflihrung des Leistungspakets mit den beauftragen Leistungsmodulen
ein NP-Prozess notwendig ist und
e wie dieser im Bedarfsfall auszugestalten ist.

Auch fiir die Beurteilung der Risiken sowie der betriebswirtschaftlichen Analysen bildet die-
ses Dokument eine Vorlage. Die Detailausgestaltung sowie Anwendung auf die bankindivi-
duellen Besonderheiten sind von lhnen eigenstandig vorzunehmen.

Aus diesem Grund wird seitens des Erstellers fir die nachfolgenden Darstellungen keine
Haftung gegeniber Dritten Glbernommen.

2. Angaben zum Produkt

2.1. Beschreibung

Zielsetzung der (Kundenselbst-)Beratungsanwendungen und Antragsstrecken des VR Pay-
ment-Leistungspakets ist es, den Abschluss von VR Payment-Losungen zu vereinfachen und
zu digitalisieren.

Durch die Nutzung von Kundenselbstberatungs-Losungen werden Kapazitaten in den Abtei-
lungen Zahlungsverkehr / EBL eingespart, da der Kunde den Produktabschluss selbst durch-
flihren kann und keine Beratung mehr erforderlich ist.

Weitere Effizienzgewinne werden realisiert, da die Beflillung der papierhaften Servicean-
trage zukunftig entfallt. Ein Bankmitarbeiter kann — Giber die Antragsstrecke auf dem Ban-
kingWorkspace - den Kunden selektieren, die zu bestellenden Losungen auswahlen. Im Be-
stellprozess werden bereits alle Kundendaten, die die VR Payment fir die Bestellung beno-
tigt, automatisch in die dafiir vorgesehenen Datenfelder gespielt und im Anschluss an die
VR Payment Ubermittelt.
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Weitere Informationen zu den Lésungen finden Sie in der in der Anwenderdokumentation
»Self-Services fiir Firmenkunden mit BankingGuide Express” im ATRUVIA Hub.

2.2.

Zielsetzung

Die Volksbank Musterstadt eG mochte mit der Einfihrung des VR Payment-Leistungspakets
folgende Vorteile generieren:

Fur die Bank:

Vertrieb 24/7

Produktabschliisse kdnnen auch auRerhalb der reguldren Bank-Offnungszeiten er-
folgen.

Kosteneffizienz

Produktabschliisse erfolgen automatisiert ohne den Einsatz von Bank-Mitarbei-
ter*innen (Beratungsgesprach + Vertragsbefiillung entfallen).

Analyse von Nutzungsverhalten

Es werden wertvolle Daten zum Kundenverhalten und zu Kundenpraferenzen ge-
sammelt, die zur Verbesserung des Produkt-Portfolios genutzt werden kénnen.

Fir den Bank-Kunden:

Komfort & Benutzerfreundlichkeit

Kund*innen kénnen die — mit wenigen Klicks - die gewlinschten Produkte bequem
vom Sofa aus bestellen.

Personalisierung

Durch intelligente Analyselogiken kénnen individuelle Bedlrfnisse des Kunden be-
ricksichtigt werden.

Konsistenz

Die bank-libergreifend einheitliche Analyse- und Beratungslogik beugt Verwirrung
(durch den Erhalt von widerspriichlichen Informationen) vor.

Zeiteffizienz

Kunden haben einen Bedarf und kénnen diesen direkt bedienen ohne auf einen Ter-
min mit Berater*innen warten zu missen.
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3. Risikoanalyse

Eine umfangreiche Risikobewertung wurde durchgefiihrt:

Bitte referenzieren Sie an dieser Stelle auf die bankseitig erstellte Risikobewertung, die Sie
auf Basis unserer Vorlage ,,4_Arbeitshilfe_Risikobewertung_Fremdbezug_IT-Dienstleis-
tung” erstellt haben.

3.1. Marktpreisrisiko

Ein Marktpreisrisiko ist im Rahmen der Einfiihrung des Leistungspakets nicht identifizier-
bar.

3.2. Adressrisiko

Uber den BankingGuide werden ausschlieRlich VR Payment-Lsungen vertrieben fiir deren
Abschluss die Bank eine Privision erhalt. Aus diesem Grund ist von keinem veranderten
Adressrisiko auszugehen.

3.3. Liquiditatsrisiko

Ein Liquiditatsrisiko ist im Rahmen der Einfiihrung des Leistungspakets nicht identifizierbar.

3.4. Operationelles Risiko / Reputationsrisiken

Da es sich um ein technikgestiitztes Beratungs- und Abschlusstool handelt, sind die operati-
onellen und Reputationsrisiken im Wesentlichen technischer Natur bzw. unmittelbar damit
verbunden:

e Systemausfall / technische Funktionsstérungen:
Im Falle eines Ausfalls des Systems kénnen Produktabschluss nicht in digitale Form
durchgefiihrt werden. Es besteht zu jeder Zeit jedoch die Moglichkeit, die Prozess-
abschllsse in der bisherigen Form (papierhaft) durchzufihren.

Da es sich bei allen Anwendungen um keine zeitkritischen Aktivitdten oder Prozesse
handelt, kann auf ein Notfallkonzept gem. MaRisk AT 7.3 verzichtet werden.

3.5. Datenschutzrisiken

Die Verarbeitung der personenbezogenen Daten durch die Anwendungen des Leistungspa-
kets erfolgt — vor Abschluss der Bestellung - in den folgenden gesicherten Bereichen

. Homepage (#webbank) der VR-NetWorld GmbH
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) Online-Banking von ATRUVIA
J BankingWorkspace von ATRUVIA

Bank-Externe haben zu diesem Zeitpunkt keinen Zugriff auf die personenbezogenen Daten.
Im Rahmen von Fernwartungen konnen Kundendaten sichtbar sein. Diesbezliglich wird
eine Fernwartungsvereinbarung gem. Art. 28 Abs. 3 DSGVO mit der BankingGuide GmbH
geschlossen.

Nach Bestellung einer Produktlésung, welche der Kunden per TAN und pflichtmaRiger Zu-
stimmung zum untenstehenden Hinweistext (siehe Screenshot unten) ...

C] Ich stimme hiermit zu, dass die VR Payment meine Daten von der Volksbank Test zum Zweck der
Datenverarbeitung transformieren darf. Mir ist bewusst, dass diese Zustimmung freiwillig ist und ich sie

jederzeit fur die Zukunft widerrufen kann.

... bestatigt, werden die personenbezogenen Daten an die VR Payment GmbH per API-
Schnittstelle weitergeleitet. Die Datenweiterleitung erfolgt gem. Artikel 6 DSGVO:

Die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, oder zur Durchfiihrung vorvertraglicher Mafinahmen erforder-
lich, die auf Anfrage der betroffenen Person erfolgen.

3.6. Risiken aufgrund mangelnder Produktkenntnis im Bera-
tergeschaft

Ziel der Anwendungen des Leistungspakets ist es u.a., die Qualitat der Lésungs- und Pro-
duktfindung durch den technikgestiitzten Beratungsprozess zu erhohen. Durch die gefiihrte
Fragestellung sollen Falschberatungen vermieden werden. Das Risiko der Falschberatung
wird durch dieses Vorgehen nahezu ausgeschlossen.

3.7. Geldwasche

Ein geldwascherelevantes Risiko ist im Rahmen der Einflihrung des Leistungspakets nicht

identifizierbar.

3.8. Insolvenzbetrug

Ein Insolvenzbetrugsrisiko ist im Rahmen der Einflihrung des Leistungspakets nicht identifi-

zierbar.
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3.9. Kreditbetrug, Subventionsbetrug, Urkundenfalschung,
Verstold gegen Embargobestimmungen

Ein erhohtes Risiko der 0.g. Sachverhalte ist im Rahmen der Einfihrung des Leistungspakets
nicht identifizierbar.

3.10. Korruption, Steuerstraftaten, Diebstahl / Unter-
schlagung, Geld-/ Wertzeichenfalschung, Wirtschaftsstraffta-
ten gegen Allgemeininteressen

Ein erhohtes Risiko der 0.g. Sachverhalte ist im Rahmen der Einfihrung des Leistungspakets
nicht identifizierbar.
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4. Betriebswirtschaftliche Analyse

Die Einmalkosten fiir die Einfiihrung des Leistungspakets belaufen sich in der Variante
,Standard” auf 0,00 €. Optional buchbar ist die Variante ,Premium®, in der die Banking-
Guide Gmbh — leistungsabhangig vergiitet mit 245 € pro Stunde (zzgl. MwSt) - den Setupp-
rozess eng begleitet sowie (bei Bedarf) individuelle Anforderungen (individuelle Preise, Ter-
minaltypen etc.) in den Systemen umsetzt.

Die monatliche Nutzungspauschale, die fiir den Betrieb der technischen Basis-Infrastruktur
sowie die Nutzung der Basis-Module zu entrichten ist, betragt 100 € p.M. zzgl. MwSt.

Der Lizenzvertrag ist mit einer Kiindigungsfrist von 12 Monaten zum Ende des Kalenderjah-
res versehen.

Den Investitionskosten stehen folgende betriebswirtschaftliche Mehrwerte gegeniber:

e Im Kontext der Kundenselbstberatungslésungen (im Online-Banking und auf der
Homepage (Letzteres: sobald verfligbar)):
o Vertrieb 24/7
Produktabschliisse kénnen auch auRerhalb der reguldren Bank-Offnungszei-
ten erfolgen.
o Kosteneffizienz
Produktabschliisse erfolgen automatisiert ohne den Einsatz von Bank-Mitar-
beiter*innen (Beratungsgesprach + Vertragsbefillung entfallen).
e Im Kontext von durch Berater*innen und Bank-Mitarbeiter*innen zu nutzende Be-
ratungs- und Antragsstrecken (sobald verfligbar):
O Prozesseffizienz
Arbeiten im Anschluss an das Beratungsgesprache (Vertragsbefillung +
Ubermittlung an VR Payment)
o Vertrieb auch durch Nicht-Spezialisten
Auch Nicht-ZV-Spezialisten (z.B. KSC-Mitarbeiter) werden in die Lage ver-
setzt Produkte abzuschlieRen.

Dariber hinaus ist bei der Investition die qualitative, strategische Komponente zu berick-
sichtigen: Durch die Investition 6ffnet sich die Bank weiter gegeniliber der Omnikanalplatt-
form der Atruvia AG und bietet dem Kunden ein omnikanales, digitales Beratungserlebnis.

In Summe wird davon ausgegangen, dass die Mehrertrage aus den Anwendungen des VR
Payment-Leistungspakets die Kosten deutlich Gberwiegen.
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5. Einzubindende Organisationseinheiten

Im Neu-Produkt-Prozess zur Einflihrung des Leistungspakets wurden folgende Organisati-
onseinheiten einbezogen:

e Interne Revision,

e Rechtsabteilung,

e Datenschutzbeauftragter,

e Compliancebeauftragter,

e Risikocontrolling,

e Zahlungsverkehrs- / EBL-Abteilung

Die genannten Organisationseinheiten erkldaren sich mit dem Vorgehen einverstanden und
haben keine Beanstandungen.
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6. Testphase

Bei den Anwendungen des Leistungspakets wurden in Zusammenarbeit mit dem Produkt-
und Losungsanbieter VR Payment vier Volksbanken Raiffeisenbanken Giber mehrere Mo-

nate getestet und pilotiert.
Neben dieser, im Entwicklungsprozess beinhaltenden Testphase, wird die Volksbank Mus-

terstadt eG eine 4-wochige Testphase vornehmen. Diese Testphase verfolgt das Ziel, fachli-
che und methodische Schwachen zu identifizieren und abzustellen.
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